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Электронная цифровая под�
пись (ЭЦП) используется в ка�
честве реквизита электронного
документа, который идентифи�
цирует его автора, а также защи�
щает документ от подделки. Она
используется в качестве аналога
собственноручной подписи для
придания электронному доку�
менту юридической силы, рав�
ной юридической силе докумен�
та на бумаге, подписанного
собственноручной подписью и
скрепленного печатью.

Основным отличием Элек�
тронной цифровой подписи от
рукописной является то, что
ЭЦП заверяет не бумагу или но�
ситель, а само содержание до�
кумента — данные, информа�
цию. При подписании Электрон�
ная цифровая подпись стано�
вится частью содержания каж�
дого индивидуального докумен�
та и соответствует только этому
документу. Если в документ пос�
ле подписания будут внесены
хоть малейшие изменения,
Электронная цифровая подпись
окажется неверной. Таким обра�
зом становится возможным 
безопасно передавать докумен�
ты через локальные сети и Ин�
тернет.

Применение Электронной
цифровой подписи позволяет
значительно сократить время
движения документов в процес�
се оформления отчетов и обме�
на документацией. Документы,
подписанные Электронной циф�
ровой подписью, передаются
через Интернет или локальную
сеть в течение нескольких се�
кунд. Все участники электронно�
го обмена документами получа�
ют равные возможности, неза�
висимо от их удаленности друг
от друга. 

История развития ЭЦП
Впервые идея использования

криптографической системы,
основанной на паре ключей
(принцип, на котором основана
ЭЦП) возникла в Америке. 
В 1976 году Уитфилд Диффи
(Whitfield Diffie) и Мартин Хел�
лман (Martin Hellman) высказали

идею метода шифрования с отк�
рытым и закрытым ключами.
Вскоре последовала его первая
практическая реализация —
RSA, предложенная Рональдом
Райвестом (Ronald Rivest), Эди
Шамиром (Adi Shamir) и Леонар�
дом Эйдлеманом (Leonard Adle�
man). По первым буквам их фа�
милий криптосистема получила
название RSA. 

А Т. Эль�Гамаль (T. El Gamal) в
1985 г. разработал криптогра�
фическую систему, которая ста�
ла основой для создания госу�
дарственных стандартов циф�
ровой подписи как США (Digital
Signature Standard — DSS), так и
России (ГОСТ 34.10).

В эпоху триумфального шес�
твия персональных компьюте�
ров появилась возможность ре�
ализовать на них эти криптогра�
фические алгоритмы. Идея ув�
лекла американского математи�
ка и программиста Филипа Цим�
мермана (Philip Zimmermann). В
1990 году он разработал недо�
рогую и простую коммерческую
программу для массового поль�
зователя и опубликовал ее в Ин�
тернете, назвав Pretty Good Pri�
vacy (сокращенно PGP). Эта
программа стала первой прак�
тически реализованной систе�
мой, основанной на алгоритме
RSA. Она и положила начало
развития применения Элек�
тронной цифровой подписи во
всем мире. 

Развитие ЭЦП в Украине
В настоящее время в Украине

все больше возрастает интерес
к системам защищенного элек�
тронного документооборота,
которые используют Электрон�
ную цифровую подпись. Ведь с
их использованием существен�
но ускоряется проведение мно�
гочисленных коммерческих опе�
раций, сокращаются объемы бу�
мажной бухгалтерской докумен�
тации, экономится время сот�
рудников и расходы предприя�
тия, связанные с заключением
договоров, оформлением пла�
тежных документов, предостав�
лением отчетности в контроли�

рующие органы, получением
справок от различных госучреж�
дений и прочим.

На законодательном уровне
понятие ЭЦП было введено в
1999 г. в Постановлениях НБУ
«Про затвердження Інструкції про
міжбанківські розрахунки в Украї�
ні» [1] и «Про затвердження Пра�
вил організації захисту електрон�
них банківських документів» [2].

Украинский бизнес использу�
ет ЭЦП в том или ином виде с
начала 90�х, то есть уже практи�
чески 15 лет. Электронные сис�
темы документооборота на ос�
нове ЭЦП в Украине, как и во
многих других странах, наибо�
лее широкое распространение
получили в банковской систе�
ме. Отечественные банки и кре�
дитные организации использо�
вали ее, в первую очередь, как
инструмент безопасности в
своих корпоративных инфор�
мационных системах. Это было
связано с увеличением числа и
объемов транзакций, соверша�
емых кредитными организаци�
ями между собой и клиентами.
Банки Украины давно использу�
ют такие средства как в рамках
Государственной системы
электронных платежей (СЭП
НБУ), так и для удаленного обс�
луживания клиентов через сис�
темы «Клиент�Банк». 

В хозяйствующих субъектах
также применялась ЭЦП, но там
она получила значительно мень�
шее распространение. В основ�
ном она использовалась для за�
щиты виртуальных частных се�
тей, аутентификации пользова�
телей в корпоративных систе�
мах, создания защищенных веб�
серверов и т.д. Так или иначе, до
2003 г. основной задачей ЭЦП
была защита информации. 

Формирование украинского
законодательства 

в сфере регулирования
электронного

документооборота
По мере распространения ин�

форматизации украинского биз�
неса, органов государственной
власти все острее вставал воп�
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рос принятия законов, которые
предоставят необходимые юри�
дические гарантии всем учас�
тникам электронного обмена
данными и обеспечат защиту их
прав.

Около двух лет, начиная с 2001 г.,
законопроекты, регулирующие
электронный документооборот
Украины разрабатывались и со�
вершенствовались. К моменту
начала работы над этими зако�
нами, ООН и Европейское сооб�
щество приняли законодатель�
ные акты в этой области: Мо�
дельный закон ООН об элек�
тронных подписях (2001 г.) [3];
Директива 1999/93/ЕС Евро�
пейского парламента и Совета
от 13.12.1999 о системе элек�
тронных подписей [4] и Решение
Комиссии 2000/709/ЕС Евро�
пейского парламента и Совета
от 06.11.2000 о минимальных
критериях в области признания
электронных подписей. 

Директивы Евросоюза стали
основой, на которой было пос�
троено и украинское законода�
тельство в сфере регулирования
электронного документооборо�
та. 22 мая 2003 года были приня�
ты Законы Украины об электрон�
ной цифровой подписи [5] и
электронном документообороте
[6], а также вступил в действие
новый криптографический стан�
дарт ДСТУ 4145�2002, реализу�
ющий Электронную цифровую
подпись на основе эллиптичес�
ких кривых. Эти законы, а также
ряд нормативных актов, тесно
связаны друг с другом и регули�
руют правовые взаимоотноше�
ния в области использования
электронных документов для
заключения сделок путем элек�

тронного документооборота,
применение Электронной циф�
ровой подписи и функциониро�
вание Центров сертификации
ключей ЭЦП.

Закон «Об электронной циф�
ровой подписи» вступил в силу 
1 января 2004 года, он предос�
тавляет право физическим и
юридическим лицам использо�
вать цифровую подпись для под�
тверждения материалов и доку�
ментов, поданных в электронной
форме, однако запрещает ис�
пользовать цифровую подпись
для составления завещаний, а
также документов на усыновле�
ние (удочерение).

Согласно законодательству
Украины, электронным доку�
ментом является информация,
которая зафиксирована в виде
электронных данных, включая
обязательные реквизиты доку�
мента, в частности, Электрон�
ную цифровую подпись. Элек�
тронная подпись  является  обя�
зательным  реквизитом  элек�
тронного документа, без кото�
рого он не может обладать под�
линной юридической силой и
служить основанием для совер�
шения операций.

Широкому кругу пользовате�
лей ЭЦП стала доступна с начала
2006 г., когда в Украине был отк�
рыт Центральный удостоверяю�
щий орган (ЦЗО). Основными
его функциями стали регистра�
ция удостоверяющих центров и
Центров сертификации ключей
(ЦСК), формирование и обслу�
живание корневых Сертифика�
тов ключей, аккредитация удос�
товеряющих центров и Центров
сертификации ключей. Аккреди�
тация в ЦЗО означает, что средс�

тва, которые используются для
работы с ЭЦП соответствуют
единым требованиям Законода�
тельства Украины. Контроль за
деятельностью ЦЗО осущест�
вляет Департамент специаль�
ных телекоммуникационных
систем  и защиты информации
Службы безопасности Украины
(ДСТСЗИ СБУ).

ЦСК проходят государствен�
ную аккредитацию в Централь�
ном удостоверяющем органе
для получения свидетельства,
позволяющего предоставлять
услуги Электронной цифровой
подписи предприятиям всех
форм собственности и физи�
ческим лицам и выдавать уси�
ленные Сертификаты открытых
ключей ЭЦП. Усиленные Сер�
тификаты открытых ключей вы�
даются аккредитованными
Центрами сертификации клю�
чей, и формируются с исполь�
зованием надежных средств
ЭЦП, требования к которым
регламентируются законода�
тельством Украины.

Одним из обязательных усло�
вий для прохождения аккреди�
тации ЦСК в ЦЗО является сер�
тификация программного и ап�
паратного комплекса ЦСК Де�
партаментом ДСТСЗИ СБУ, что
гарантирует невозможность
взлома и подделки ЭЦП.

Формирование мирового
законодательства 

в области электронного
документооборота

Первой страной, которая
внедрила Электронную цифро�
вую подпись в качестве анало�
га собственноручной подписи,
стали Соединенные Штаты
Америки. И первый в мире За�

кон о цифровой подписи тоже
был принят в США штатом Юта
1 мая 1995 года (Utah Digital
Signature Act). В Европе пер�
вым государством, которое
узаконило применение Элек�
тронной цифровой подписи,
стала Германия. 

30 июня 2000 года в США был
принят федеральный закон «Об
электронной подписи в гло�
бальной и национальной ком�
мерции» («The Electronic Signa�
tures in Global and National Com�
merce Act») [7]. Принятие этого
закона позволило применять
электронную подпись для обме�
на документацией между су�
бъектами различных штатов и
государств. 

В июне 1999 г. Европейский Со�
юз  принял директиву «Об общих
условиях использования элек�
тронных подписей», а почти че�
рез год, в июле 2001�го, директи�
ву, юридически признающую
электронную подпись (EU Digital
Signature Directive). Практически
все государства , члены Европей�
ского Союза согласовали с этими
директивами свои внутренние
законодательства.

Страны СНГ не отстают от об�
щемирового правого развития. В
Беларуси, Таджикистане, Туркме�
нии, Узбекистане были приняты
законы, которые создают право�
вую основу для применения ЭЦП
и совершения юридически значи�
мых действий путем электронно�
го документооборота.

В России 10 января 2002 года
вступил в силу Федеральный за�
кон об электронной цифровой
подписи [8]. В настоящее время
в России функционирует свыше
150 удостоверяющих центров.
Большинство из них со време�
нем планируется организовать в
общую систему, которая посте�
пенно будет превращаться в
единую национальную инфрас�
труктуру открытых ключей.

Развитие законодательства в
области электронного докумен�
тооборота и применения ЭЦП
идет по пути его гармонизации,
установления общих принци�
пов регламентации электронной
подписи, что позволит создать
на международном уровне пра�
вовую инфраструктуру Элек�
тронной цифровой подписи.

Александр Кушнеров, 
руководитель департамента

защиты информации 
ООО «Арт&мастер»
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Законодательные акты и нормативные документы в сфере ЭЦП, 
принятые в Украине и за рубежом
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